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APROBACION

- La propuesta del documento se aprobd en el Comité de Seguridad
de fecha 21 de marzo de 2017.

- La aprobacion definitiva se realizo en resolucién de presidencia
numero 480 de 5 de abril de 2017.

- Entrada en vigor el 1 de Mayo de 2017.
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PROLOGO

El uso masivo de las tecnologias de la informacién y las telecomu-
nicaciones (TIC), en la gestion diaria en todas las dependencias
de la Diputacion y de la RPC, hace que el 100% de la informacion
que se gestiona tenga su origen en alguno de los Sistemas y/o
Equipos TIC instalados en las distintas dependencias, estando
dicha informacién almacenada y gestionada en esos mismos
Sistemas y/o Equipos, donde se produciran conflictos y agresiones
y donde existen ciberamenazas que atentaran contra la seguridad
de dicha informacién y, por tanto, de nuestra organizacion.

Por Resolucion de Presidencia nim. 2180/2016, de 24 de noviem-
bre, se crea el COMITE DE SEGURIDAD DE LA INFORMACION
DE LA DIPUTACION Y PARA LA RPC. Entre sus funciones esta la
de proponer la politica de seguridad de la informacion de esta
Administracion y de la RPC, asi como otros documentos que
definan las distintas actuaciones a desarrollar dentro del marco
legislativo que regula el Esquema Nacional de Seguridad en el
ambito de la administracion electrénica (Real Decreto 3/2010),
proteccidn de datos personales (Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal) y trans-
parencia (Ley 19/2013, de 9 de diciembre, de Transparencia,
Acceso a la Informacién Publica y Buen Gobierno y Ley 1/2014
de Transparencia Publica de Andalucia).

Para cumplir con el ENS, la LOPD y la LT, asi como con la Politica
de Seguridad que la Diputacién mantenga en vigor, es necesaria
la confeccién de normas, guias y procedimientos que regulen las
distintas medidas que se irdn implantando de forma paulatina, y
para ello se tendran presentes las Guias del CCN-STIC asi como
las recomendaciones y guias de la AEPD y de los Consejos de
Transparencia Estatal y Autonomico.
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AMBITO DE APLICACION Y FINES

1. El presente procedimiento tiene por objeto establecer las
medidas de indole técnico y organizativas necesarias para
garantizar la seguridad en la gestion de los documentos
temporales y de trabajo en las carpetas con acceso total a
todos los usuarios en los Servidores de Almacenamiento
(NAS) en la Red Corporativa de la Diputacion de Almeria.
(\\naspp\Intercambio, \\naspp\publico, etc.).

NORMATIVA APLICABLE

2. La normativa sobre seguridad de la Informacion aplicable
es:

- la Ley Orgénica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Carécter Personal (LOPD)

- Real Decreto 1720/2007, de 21 de diciembre, por el
gue se aprueba el Reglamento de desarrollo de la LOPD
(RLOPD)

- Real Decreto 3/2010, de 8 de enero, por el que se regula
el Esquema Nacional de Seguridad (ENS) en el ambito
de la Administracion Electrénica.

- Real Decreto 951/2015, de 23 de octubre, de
modificacion del ENS.

- Ley 19/2013, de 9 de diciembre, de Transparencia,
acceso a informacion publica y buen gobierno.

- Ley 1/2014, de 24 Junio, de Transparencia Publica de
Andalucia.

INTRODUCCION

3. Los documentos y ficheros temporales y los de trabajo que
se almacenan en los Servidores NAS en las carpetas con
acceso total a todos los usuarios como es el caso de \\nas-
pp\Intercambio y \\naspp\publico, estdn configuradas para
gue todos los usuarios tengan acceso a todos los documentos
y ficheros que en ellas se almacenen. El objeto de dichas
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carpetas es la de proporcionar la posibilidad de intercambio
de informacion entre las distintas Aplicaciones, Servidores
y Usuarios que tienen acceso a la Red Corporativa de Alma-
cenamiento (NAS) de la Diputaciéon denominada ALDIP,
flexibilizando el acceso a documentos que se generan y que
son necesarios para utilizar por otros usuarios y/o aplicaciones.

4. Al posibilitar el acceso de cualquier usuario a toda la
informacion, la seguridad de dicha informacion es maés
vulnerable siendo necesario y urgente el establecer un
procedimiento para cumplir con los requisitos de seguridad
de la LOPD y del ENS.

5. EIRLOPD define
Ficheros temporales: ficheros de trabajo creados por usuarios
0 Procesos que son necesarios para un tratamiento ocasional
0 como paso intermedio durante la realizacion de un trata-
miento.

6. LaLOPD establece:

Articulo 9. Seguridad de los datos:

El responsable del fichero, y, en su caso, el encargado del
tratamiento deberan adoptar las medidas de indole técnica
y organizativas necesarias que garanticen la seguridad de los
datos de caracter personal para evitar su alteracion, pérdida,
tratamiento o acceso no autorizado, habida cuenta del estado
de la tecnologia, la naturaleza de los datos almacenados y
los riesgos a que estan expuestos, ya provengan de la accion
humana o del medio fisico o natural.

7. EL RLOPD establece:

Articulo 87. Ficheros temporales o copias de trabajo de

documentos.

1. Aquellos ficheros temporales o copias de documentos
gue se hubiesen creado exclusivamente para la
realizacién de trabajos temporales o auxiliares deberan
cumplir el nivel de seguridad que les corresponda
conforme a los criterios establecidos en el articulo 81.

2. Todo fichero temporal o copia de trabajo asi creado sera
borrado o destruido una vez que haya dejado de ser
necesario para los fines que motivaron su creacién.
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8. EL ENS establece:

Articulo 21. Proteccion de informacién almacenada y en

transito.

1. Enlaestructuray organizacion de la seguridad del sistema,
se prestara especial atencion a la informacion almacenada
0 en transito a través de entornos inseguros. Tendran la
consideracion de entornos inseguros los equipos portati-
les, asistentes personales (PDA), dispositivos periféricos,
soportes de informacién y comunicaciones sobre redes
abiertas o con cifrado débil

10. EL ENS en el Anexo Il establece las medidas de seguridad
gue se deben establecer, siendo de aplicacion para los ficheros
Temporales o de Trabajo:
mp.info.6: Medidas de Proteccion de la informacion - Limpieza
de Documentos.

11. EL ENS establece las dimensiones de seguridad, para deter-
minar y diferenciar el impacto que una amenaza podra
realizar sobre los activos de una organizacion en base a una
serie de condiciones. Los términos de dimensiones de segu-
ridad, son ampliamente recogidos en todos los aspectos de
seguridad de la Tecnologias de la Informacién (TI) y recogen
conceptos fundamentales para el tratamiento de sistemas,
servicios y la informacién. Las dimensiones de seguridad
recogidas en el ENS son cinco:

Disponibilidad(D). establece la necesidad para que la

informacion y los sistemas se encuentren activos para

la prestacion de los servicios.

- Autenticidad (A): para garantizar esta dimensién es
necesario que no pueda acceder a la informacién o a
un sistema quien no esté autorizado.

- Integridad(l): consiste en validar que un objeto o accién
son auténticos y que no han sido alterados durante el
transcurso del tiempo.

- Confidencialidad(C): Garantizar que la informacién o
los propios servicios se encuentran salvaguardados sin
gue se produzcan accesos indebidos, o si se producen
que los datos sean ilegibles.
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- Trazabilidad(T): Establecer los procedimientos y meca-
nismos a emplear por una organizacion, para que se
pueda saber qué ha pasado en un incidente, proporcio-
nando los datos necesarios que permitan llevar a cabo
un anélisis de seguridad.

|1’;TA DE SERVIDORES NAS Y RECURSOS

12. Los servidores NAS y las Carpetas o recursos de almacena-
miento a los que se le aplicara este procedimiento son:

Nombre de Servidor | Nombre de la Direccion de la Carpeta/ Recurso Tipo Uso
NAS Carpeta/Recurso

NASPP Intercambio \\naspp\discoe\Intercambio Ficheros Temporales y de
\inaspp\Intercambio Trabajo

NASPP Publico \\naspp\discoe\Publico Ficheros Publicos
\\naspp\Publico (Documentacién, Normas.

Aplicaciones, Ficheros de
Instalacion, Ete..)

wORMAS DE USO DE LOS ESPACIOS TEM-
PC RALES O DE TRABAIO:

13. Solo se almacenaran en estas carpetas/recursos documentos
o ficheros cuyo tipo de uso corresponda con el definido para
la carpeta/recurso. (Ver tabla del punto 4).

14. No se almacenaran documentos ni ficheros que:
- Contengan datos de carécter personal.
- En caso de borrado o pérdida no se puedan generar de
forma facil.
- Su necesidad de permanencia en estos espacios sea
superior a lo establecido en la tabla del ANEXO .
- Que sean privados, confidenciales o secretos.

15. El responsable de los documentos y ficheros seran las De-
pendencias y usuarios que los copien o generen.

16. Los usuarios que hagan mal uso de los documentos y ficheros
asumiran la responsabilidad, derivandose, en su caso, las
correspondientes sanciones.
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17. Los Usuarios solo deben acceder a los documentos y ficheros
respecto a los que, seguin su atribuciones, tengan competencia
para su gestion, no accediendo al resto de documentos y
ficheros, aun cuando el sistema se lo permita.

RIESGOS

18. Externos a la organizacién son los derivados de la posibilidad
de acceso total, con el consiguiente peligro de grabar Pro-
gramas Maliciosos (Virus, Troyanos, etc...), que puedan alterar
la informacién existente en dichas carpetas como en cualquier
otra a las que los usuarios que accedan tengan privilegios
de acceso.

19. Externos, posible fuga de informacion.

20. Internos a la organizacion, acceso y difusién de documentos
y ficheros con informacién para la que el usuario no tiene
autorizacion aun cuando el sistema se lo permita.

21. Internos, amenaza a la confidencialidad de los Documentos
y ficheros.

22. Internos, posible fuga de informacion.

23. Internos, manipulacién y alteracién de la informacion por
usuarios no autorizados bien por error o de forma malinten-
cionada.

MEDIDAS SE SEGURIDAD A IMPLANTAR

24. Borrado de la informacion de forma periddica, para cada
Carpeta o recurso compartido, segun la tabla del Anexo I.
Con ello se reducen los riesgos del punto anterior.

25. Auditar periédicamente:
- La existencia de Documentos o Ficheros con Datos de
Caracter Personal.
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26.

27.

- La existencia de Documentos o Ficheros privados,
confidenciales o secretos.

- La existencia de ficheros que por sus caracteristicas y
contenido no deban almacenarse en estas carpetas.

Comprobar periddicamente el cumplimiento de las normas
de uso.

Realizacion de copias de Seguridad para garantizar la
informacién en caso de necesidad manifiesta.

DIFUSION Y FORMACION:

28.

29.

Hacer una difusion de este procedimiento, realizando una
gestion de la difusion entre los distintos colectivos de usuarios

Establecer acciones de formacion en las que se difunda este
procedimiento, asi como sobre otros procedimientos y normas
de seguridad que se vayan implantando.

CONCLUSIONES

30.

31.

En los sistemas de almacenamiento NAS, existen espacios
de almacenamiento o carpetas con una gestion de autoriza-
ciones de acceso para los usuarios que deben acceder a
dicha informacion (ejemplo \\naspp\Departamentos), siendo
esta gestion o bien por grupos de usuarios de dependencias
o por usuarios individuales. Asi si hay informacién que aun
siendo de trabajo o temporal tiene informacion con datos
personales, mas confidencial o que necesita un tiempo de
almacenamiento temporal superior al establecido en el Anexo
I, se deberd almacenar en estos espacios o carpetas y no en
las de almacenamiento temporal.

Este procedimiento se podra implantar a las Entidades Adhe-
ridas al convenio marco de la RPC que lo soliciten, con las
modificaciones necesarias para adaptarlo a sus necesidades.
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ANEXO I: TABLA DE CARPETAS Y RECURSOS CON LOS PROCE-
DIMIENTOS DE BORRADO:

32. En la siguiente tabla se establece las Carpetas o Recursos
compartidos que estan afectados por este procedimiento, asi
como las restricciones de uso y los procedimientos para
borrado de la informacién.

\\naspp\Intercambio Ficheros Temporales y - Solo se almacenaran 1.- Por el responsable que lo
\\naspp\discoe\intercambio  de Trabajo Documentos o Ficheros cred, cuando deje de tener
Temporales y de Trabajo utilidad.
que no contengan datos de
cardcter Personal yque no  2.- Diariamente de forma
sean privados ni automadtica por el Sistema se
confidenciales. borraran todos los Ficheros y
Documentos con una
antigiiedad de mds de 7 dias
(No se borraran las estructuras
de carpetas y subcarpetas

creadas)
\\naspp'publico Ficheros Publicos - Solo se deben almacenar  1.- Por el responsable que lo
\inaspp\discoe\publico (Documentacion, documentos que tenganel  cred, cuando deje de tener
Normas, Aplicaciones,  cardcter de publico y se utilidad.
Ficheros de Instalacién,  deba mantener en el
Efc..) tiempo a disposicion de los  2.- En auditorias por los
usuarios de la Red técnicos de Sistemas, se
Provincial de borraran los documentos que
Comunicaciones no cumplan el tipo de uso ni
(Documentacién. Guias, las restricciones, y aquellos

Aplicaciones, Ficheros de  que'se constate que no son de
Instalacion, Instrucciones y  utilidad.

Manuales. etc.).

- No podran almacenarse

ficheros con datos de

caracter personal,

confidenciales, privades.









